Real o fals?

Pautes i eines per identificar deepfakes

Els deepfakes son imatges o videos hipertrucats amb intelli¢gencia
artificial (IA) per simular situacions que mai no han ocorregut.

Per detectar-los fixa't en els elements seguients:

El mitja
Com es?
Cerca senyals d'alerta, especialment
en la zona del rostre.
Defectes visuals Moviments estranys
e IHuminacioito de peII: hi ha o Expressions facials: son
canvis sospitosos. artificials o forcades.
o Carai coll: hi ha diferencies  Parpelleig: es poc frequent.
Ewdtents.. b » Perspectiva erronia: la zona
’ n?c'i‘dsoms. >0N DOTTO505 0 poC generada amb IA no coincideix

amb la resta del video.
e Ombres: no coincideixen amb

: Sy - « Objectes que passen davant la
la il luminacio ambiental. J quep

cara: provoquen distorsions.

Qualitat Veu

e So: hi ha distorsions o sorolls. « Modulacié: : hi ha variacions

o Talls: es produeixen anomales.
Interrupcions en la sequencia « Sincronitzacio: es produeixen
d'imatges. desajustos entre els llavis i |a

veu.

e Durada: solen ser videos breus
per reduir els possibles errors.

No et confiis. Els deepfakes no son
facils de detectar; ves mes enlla.

El missatge

Que diu?

Analitza'l i fes-te preguntes.

Els protagonistes El tema

o El contingut es coherent?

e SON persones conegudes? . _
S'ajusta al coneixement que en

« Es comporten de manera

tens?
coherent amb el que
coneixes? e Quina emocio et genera?
« Parlen o gesticulen com és Desconflq d |matge.s 0 videos
habitual? que apellin a emocions com |a

por o la rabia per viralitzar-se.

Com és? Questiona el que saps sobre
e Origen: quil'ha fetion s'ha els deepfakes:
Icat? ' ? , C

publicat? Se uterT les fonts: no nomes es troben en diaris o0 a

e Datailloc: quanions'ha fet? les xarxes socials, sind també en

. Comentaris i respostes: hi ha missatges de veu falsos de
usuaris que I'han comentat o WhatsApp o en videotrucades
questionat? manipulades.

La font

Qui meés se n'ha fet resso?

Comprova la procedencia i
cerca en altres fonts oficials.

« Comprova: utilitza portals de verificacio (fact-checking) i eines per rastrejar
I'origen de la informacio.

o Verifica: si has rebut un missatge privat sospitds d'un dels teus contactes,
pregunta a I'emissor per un altre canal de confianca.

o Investiga I'autor o autora del contingut.
« Compara el video o imatge amb altres de la mateixa persona.
e Contrasta la informacio amb la d'altres mitjans, fonts oficials i academiques.

Quines eines pots fer servir?

Fact Check Explorer [7 TinEye [ Google Images [/ InVID [Z

Wayback Machine [Z Biblioguia Fake News: Eines de verificacié de fets [

Verifica i protegeix-te

Verifica la informacio Protegeix els dispositius
abans de compartir un amb mecanismes addicionals
contingut o respondre a d'autenticacio, a banda dels
peticions sospitoses. sistemes d'autenticacio
biometrica.
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