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Envío de mensajes maliciosos para generar
controversia y provocar disputa, con el fin de
generar respuestas negativas o enojadas.

Gendertrolling

Envío de imágenes sexuales no solicitadas.

Cyberflashing
Conocida como pornodifusión por venganza,
es la distribución en línea de fotografías o
vídeos privados sexualmente explícitos sin
consentimiento.

Pornografía sin consentimiento

Amenazar con publicar contenido sexual
(imágenes, vídeos, deepfakes, rumores) para
amenazar, coaccionar o chantajear a alguien.

Sextorsión

Contenidos falsos hechos con
inteligencia artificial para simular una
determinada realidad y que suelen tener
objetivos ilícitos o poco éticos.

Deepfake

Fuente: Violencia de género digital, Ministerio de Igualdad de España

Conducta persistente y repetida dirigida
a una persona específica, diseñada para
provocar un malestar emocional grave.

Ciberacoso

Doxeo

Investigar, manipular y publicar información
privada o identificativa sobre la víctima sin
autorización para exponerla y avergonzarla.

Fuente: 'Deepfakes' pornográficos:
Cuando la IA desnuda tu intimidad
y vulnera tus derechos
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Creación, difusión, distribución o intercambio
digital de contenidos de naturaleza sexual o
íntima sin consentimiento

Acceso, uso, manipulación, intercambio o
distribución no autorizada de datos personales

Suplantación y robo de identidad

Actos que dañan la reputación y la credibilidad

Vigilancia y monitorización con programas espía
o dispositivos de geolocalización

Ciberfustigación y ciberacoso

Ciberbullying

Amenazas directas

Abuso o explotación a través de las TIC

Ataques a grupos, organizaciones o comunidades
de mujeres

La violencia de género digital engloba las conductas de violencia de
género que se hacen a través de las nuevas tecnologías, redes sociales
o internet.

Violencia de género en internet:
¿cómo identificarla y prevenirla?

En cifras

54 %
de las niñas y jóvenes que

han sufrido ciberacoso en las
redes sociales han visto

afectada su salud mental

¿Cómo puede manifestarse?

Una selección de recursos para
reconocer y prevenir los
diferentes tipos de
ciberviolencia de género.

+ 25 %
de las mujeres entre 16 y 25
años en España ha recibido

insinuaciones inadecuadas a
través de las redes

Glosario

+ 99 %
del contenido pornográfico
de deepfakes está
protagonizado por mujeres.
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Fuente: Cyber Violence against Women and Girls. Key terms and Concepts, 2022

Fuente: Violencia digital de género: una realidad invisible, 2022
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